
Hinweise zu deiner Sicherheit 
 
 
Verhaltensregeln für das Internet 
 
Das Internet ist ein öffentlicher Raum, das heißt du solltest dich genauso verhalten, 
wie du es auch in der Öffentlichkeit tun würdest. Auch wenn es dir manchmal so 
scheint, als wärst du ganz unerkannt und geschützt im Netz unterwegs, ist dem doch 
nicht so. Alle Daten, die du im Netz angibst, sind weltweit von jedem Menschen 
abrufbar, daher solltest du nicht nur auf elementgirls.de sondern immer, wenn du im 
Internet surfst, folgende Regeln einhalten: 
 

- Suche dir einen Benutzernamen aus, bei dem nicht erkennbar ist, wie alt du 
bist oder woher du kommst. Niemand sollte aus deinen Benutzernamen auf 
etwas Persönliches von dir schließen können. 

 
- Wenn du unter 16 bist, sollten deine Eltern oder ein Erwachsener in Rufweite 

sein, während du im Netz bist, damit du sofort um Hilfe bitten kannst, wenn dir 
etwas komisch vorkommt.  

 
- Gib deine persönlichen Daten und auch deine E-Mail Adresse niemals weiter 

und veröffentliche sie auch nicht im Chat oder Forum. Sobald deine Post- oder 
Mail-Adresse im Netz gezeigt wird, kann es passieren, dass du jede Menge 
unerwünschte Post oder Spam-Mails zugesendet bekommst. 

 
- Im Netz kann dir jeder Mensch alles Mögliche erzählen, was nicht der 

Wahrheit entspricht. Wenn du dich mit jemandem treffen möchtest, den du nur 
aus dem Netz kennst, begibst du dich daher unter Umständen in große 
Gefahr. Sprich in jedem Fall mit deinen Eltern darüber, wenn du dich 
verabreden möchtest und bitte sie, dich zu begleiten. 

 
 
So reagierst du richtig 
 
Lasse dich niemals beim chatten oder im Forum auf zweideutige Gespräche oder 
Themen ein, die dir unangenehmen sind. Sollte es doch einmal dazu kommen, dass 
dir etwas nicht geheuer ist, reagierst du so richtig: 
 

- Im Chat solltest du sofort den Chat-Polizei Button drücken und den Namen 
des Users, der dich belästigt, angeben. 

 
- Darüber hinaus ist es wichtig, das Gespräch sofort zu beenden und 

gegebenenfalls den Chat zu verlassen. 
 

- Ziehe einen Erwachsenen oder deine Eltern hinzu, wenn du Hilfe benötigst. 
 

- Sichere die unangenehme Situation als Screenshot oder indem du den Chat-
Text in ein Dokument speicherst. Lass dir dabei am besten von deinen Eltern 
helfen. 

 



Wichtig: Ermittle auf keinen Fall auf eigene Faust, wenn dir jemand im Chat 
seltsam vorkommt. Damit könntest du dich in Gefahr bringen und unter 
Umständen sogar strafbar machen. Überlasse das Ermitteln in jedem Fall den 
autorisierten Behörden, wie zum Beispiel der Polizei.   

 
 
Anonymität im Netz 
 
Auch wenn es Milliarden Menschen gibt, die täglich im Netz surfen, so ist doch 
niemand anonym im Netz unterwegs. Sobald du dich ins Internet einwählst, 
bekommst du deine eindeutige Nummer zugewiesen (die IP-Nummer). Jede 
Webseite, die du aufrufst, sieht diese Nummer. So können wir eindeutig sehen, wann 
sich jemand eingeloggt hat. Mit Hilfe dieser Nummer ist es für die Behörden (zum 
Beispiel die Polizei) auch möglich, im Verdachtsfall den Menschen hinter dieser 
Nummer herauszufinden. 
 
 
Bild-Upload 
 
Innerhalb der element girls Community hast du die Möglichkeit ein Bild von dir 
hochzuladen. Wir empfehlen dir jedoch, kein persönliches Bild von dir zu nutzen. Am 
besten lädtst du zum Beispiel ein selbst gezeichnetes Bild oder ein selbst gemachtes 
Foto von deiner Lieblingsblume hoch. Möchtest du ein persönliches Bild von dir 
hochladen, sprich in jedem Fall vorher mit deinen Eltern darüber und zeig ihnen das 
Foto. 
 
Im übrigen gelten folgende Regeln für den Upload eines Bildes: 
 
(1) 
Du bist selbst Besitzerin des Bildes oder hast die ausdrückliche Erlaubnis des 
Fotografen, es auf elementgirls.de hochzuladen. Das gilt insbesondere für Passbilder 
oder Shooting-Fotos, bei denen die Rechte beim Fotografen liegen. 
 
(2) 
Star-Bilder kannst du nur gezeichnet hochladen oder wenn du sie selbst fotografiert 
hast. Anderenfalls benötigst du eine ausdrückliche Erklärung des Fotografen, dass 
du es auf elementgirls.de hochladen darfst. Das Gleiche gilt auch für virtuelle Figuren 
oder Illustrationen. 
 
(3) 
Auf dem Bild dürfen keine persönlichen Daten oder Webseiten zu sehen sein, zum 
Beispiel deine Telefonnummer oder die URL einer Homepage. 
 
 
 
(4) 
Das Bild darf keine anderen Personen außer dir selbst zeigen, es sei denn, du hast 
die Erlaubnis, das Foto hochzuladen.  
 
 
 



(5) 
Auf deinem Bild solltest du normale Kleidung tragen. Fotos in Bikini oder 
Unterwäsche werden nicht freigeschaltet. 
 
(6) 
Dein Bild darf nicht gegen Gesetze verstoßen. Ausdrücklich verboten sind 
pornografische, diskriminierende, sexistische, vulgäre, beleidigende und 
antisemitische Darstellungen. Dein Bild darf außerdem keine politischen Aussagen 
oder Symbole enthalten. 
 
Auch wenn du dich beim Hochladen deines Bildes an alle Regeln gehalten hast, 
kann es einige Tage dauern bis dein Bild freigeschaltet wird. Im übrigen behält sich 
die element girls Redaktion vor dein Bild jederzeit ohne Angaben von Gründen und 
ohne Benachrichtigung zu löschen. 
 
 
 
 
 
 


